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Co 2mienia RODO w e-biznesie

Czym jest RODO i jaki ma wptyw na Twdj
e-biznes?

RODO to nowe unijne rozporzadzenie dotyczace ochrony
danych osobowwych naktadajgce na przedsiebiorcow, réwniez
internetowych, dodatkowe obowigzki. Jestes na nie gotowvy?
Czas na dostosowanie sie do nowych przepisow mija 25 maja
2018 roku.

Ochrona danych osobovvych to drazlivwy temat. | skomplikowany,
2witaszcza, jesli prowadzi sie dziatalnos¢ w wielu krajach. Teraz
te sfere czeka wiele zmian, bo po kilku latach burzlivwych
dyskusji i przygotowan w 2016 r. Parlament Europejski i Rada
Unii Europejskiej przyjety Rozporzgdzenie 0golne o Ochronie
Danych Osobowych (RODO), zwane takze ,GOPR" lub ,0golnym
Rozporzadzeniem o Ochronie Danych”. Chodzi o nowe wytyczne
dla prowadzacych dziatalnos¢ gospodarczg, dotyczace tego,
w jaki sposob maja chroni¢ dane osobowe uzytkownikduv.

Regulacje musiaty byc¢ uwspotczesnione, bo obowigzujace do
tej pory przepisy zostaty ustanowione w 1995 roku - trzy lata
przed powstaniem Google. To wtasnie rewolucja technologiczna
w najwiekszym stopniu  wymusita reforme przepisow
dotyczacych danych osobowvych. Rozporzgdzenie od 25 maja
2018 r. bedzie bezposrednio stosowane we wszystkich krajach
cztonkovuskich UE.

- RODO, wbrew obawom nie wprowadzi catkowvitej rewolugji
w 2asadach przetwarzania danych. Juz teraz musis2
przestrzegac wielu wymogow z tym 2wigzanych, prowadzac
sklep internetowy, ale 2z pewnoscig teraz stanie sie to
bardziej skomplikowane — ostrzega Teresa Grabouwvska, ekspert
w dziedzinie ochrony danych osobowvych, ECOP ODO.

Do tej pory musiates bowiem wykaza¢ tylko zgodnosc



stosowanych zabezpieczen z lista zawarta w rozporzadzeniu
0 $rodkach zabezpieczajacych 2 2004 roku. — Teraz sytuacja
diametralnie sie zmieni — to Ty musisz samodzielnie ocenic
adekwatnos¢ zabezpieczenia danych swoich pracownikdéw czay
klientéw - dodaje ekspertka.

Czy nowe przepisy dotycza kazdego
e-przedsiebiorcy?

Nowe prawo bedzie dotyczyc praktycznie wszaystkich, ktorzy
przetwarzaja lub przechowuja dane osobowe. Czyli zardwno
podmiotow publicznych, jak i przedsiebiorcow — a takze osoéb
fizycznych prowadzacych dziatalnos¢ gospodarcza na niewielka
skale, jesli przetwarzaja dane innych osob fizycznych, w tym
gtownie:

pracownikow,
kandydatdw do pracy,
klientowy,
kontrahentow,
wspotpracownikow.

Jakie dane podlegaja ochronie?

2godnie z definicja RODO dane osobowve to wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, a w szczegolnosci:

imie i nazwisko,

PESEL,

wizerunek (czyli zdjecie, film...),

dane o lokalizacji (miejsce zamieszkania lub przebywania),
identyfikator internetowy (adresy IP identyfikatory plikow
cookies),

wszystko to, co okresla fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, czy kulturowa lub spoteczng
tozsamos¢ (czyli np. pte¢, wyglad, zarobki, stan cywilny itp.).
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Musisz ustali¢ indywidualnie konkretne sposoby zabezpieczania
tych danych w swojej firmie. Nowe regulacje nie wprowadzaja
bowiem sztywnych rozwigzan. Po to m.in. by uwzglednic
specyfike kazdej dziatalnosci i nie tworzy¢ zbednej biurokracji.
Co moze byc¢ 2ardwno plusem, jak i minusem...

RODO nie daje bowiem 2adnych konkretnych wskazdwek
technicznych ani organizacyjnych, w jaki sposob chronic¢ dane, aby
je w petni 2abezpieczyc. Czyli 2zapewnic im tzw. pseudomizacje,
szyfrowanie, poufnos¢, integralnosé, jak i szybkie praywrocenie
dostepnosci w przypadku np. awarii Twojego sprzetu IT.

Pseudomizacja to novwvy srodek zabezpieczenia danych, ktorego
dotychczasowe przepisy w ogole nie przewidywaty. To uzycie
zamiast np. imienia i nazwiska rzeczywistej osoby - liczby.
Wszystko po to, by nie mozna ich byto przypisac konkretnej
osobie, ktdrej dane dotyczg, bez uzycia dodatkowych informacji.
Jest to proces odwracalny.

Wieksza niz obecnie bedzie zatem rola administratora danych
(o czym wiecej w Rozdziale lll). | odpowiedzialnos¢, bo nie
dostosowanie sie do przepisdw, co moze wyjs¢ na jaw w trakcie
np. dostania sie danych klientdw w nieupowaznione rece, Naraza
Cie na spore kary (o czym wiecej w Rozdziale IV).

Tworzac 2zabezpieczenia dotyczace danych swoich klientéw czy
pracownikoéw, bedziesz musiat oczywiscie uwzgledni¢ okreslone
prawem wytyczne. Jak réwniez stworzy¢ lub dostosowal
do RODO dotychczasowa dokumentacje z zakresu danych
osobowych. Beda to prawdopodobnie dokumenty bardziegj
rozbudowane ni2 te, ktore stosowates dotychczas - zgodnie
2 przepisami krajovwymi.
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2miany dotyczg m.in.:

% 2gody na przetwarzanie danych osobowych,

= ewidencji os6b upowaznionych do przetwarzania danych,
» upowaznien osob do przetwarzania danych osobouvych,
= rejestru czynnosci przetwarzania danych osobouwvych,

= rejestru naruszen ochrony danych osobouwvych,

% umouwvy powierzenia danych (jesli je stosujesz).
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SKUTKI WPROWADZENIA RODO
DLA TWOJE) FIRMY

Zniknie obowigzek rejestracji zbiorow danych osobowych
w GIODO. Administratora Bezpieczenstwa Informacji beda
musiaty powotywac jedynie firmy 2zatrudnigjgce powvyzej
250 o0sob, przetwarzajace dane na duzg skale (np. w celach
marketingowych) oraz te podmioty, ktére dysponuja danymi
osobowvymi ws. wyrokow skazujacych i naruszen prawa.

2goda na przetwarzanie danych osobowych musi byc¢: jawna,
Swiadoma, dobrowolna, potwierdzona.

Klient bedzie mogt nie zgodzi¢ sie na wyswietlanie reklam
utworzonych na podstawie jego zachowan w sieci.

,Prawo do bycia zapomnianym”. Klient moze 2323dac¢, abys
usungt jego dane 2 bazy.

Kazda umowa miedzy firmami bedzie musiata zawierac¢ zapis
dotyczacy ochrony danych osobowych.

Firmy beda mie¢ obowigzek zgtaszania, w ciggu 72 godzin,
do Prezesa Urzedu Ochrony Danych 0Osobowych wszystkich
incydentow, w wyniku ktorych dojdzie do wycieku danych.
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Nowe obowigzki wobec klientdw

Jakie uprawunienia 2yskuja klienci i jak trzeba
bedzie przetwarzac ich dane?

Dzieki RODO klienci beda mie¢ wiekszy wptyw na to, co dzieje
sie 2 ich danymi osobowymi. 2yskaja m.in. prawo do bycia
zapomnianym, beda mogli rdwniez wyrazi¢ sprzecivw wobec
profilowania 2wyktego, czyli wykorzystywania ich danych przy
targetowaniu i reklamach kontekstowych. Co to oznacza dla
e-sklepow?

Klient musi wiedzie¢, po co 2bierasz jego dane

2godnie 2 RODO dane osobowe bedziesz mogt zbierac tylko
w konkretnym, wyraznym i prawnie uzasadnionym cely,
2 ktérym musisz klienta doktadnie zaznajomic. Nie mozesz
np. poinformowac go, 2e jego dane s3 potrzebne do ztozenia
zamowienia, 3 potem wykorzystywac je do wyswietlania mu
reklam na Facebooku.

Cel z2bierania danych musi by¢ konkretny

Twoj klient musi wiedzie¢, do czego konkretnie jego dane
2ostana wykorzystane. Okreslenia typu ,cele marketingowe” s3
zbyt ogolnikovwve. Musisz w tym przypadku przynajmniej podac
administratora (podmiot), ktéry bedzie te cele realizowat, np.:

Twoje dane beda przetwarzane dla celéw marketingowych TWO) E-SKLEP
Sp. 2 0.0., aby przesytac Ci informacje o aktualnosciach i promocjach oraz

spersonalizowane oferty.

Jezeli jednak np. prowadzisz informacyjny serwis internetouwvy
lub bloga i chcesz dane swoich czytelnikow przekazac swoim
reklamodawcom, aby oni takze mogli przesytac informacje
handlowe, musisz uzytkownikéw odwiedzajacych Twojg strone
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szczegotowo o tym poinformowac, stosujac sformutowania
typu:

Jesli zgodzisz sie otrzymywac¢ od nas (NAZWA SPOLKI) oraz naszych
reklamodawcow oferty handlowe, bedziesz mogt korzystac z tego

serwisu bez optat i ograniczen.

Wysytasz do swoich klientéw newsletter? Z2apewne tez
analizujesz odbiorcow - ich ptec, zainteresowania — oraz ich
dziatania — co i kiedy najchetniej czytaja lub kupuja. Oczywiscie
robisz to, by przesyta¢ im potem spersonalizowane oferty.
2godnie z nowymi przepisami musisz poinformowac klienta, do
czego stuzy mailing. Mlozesz to zrobi¢ np. w taki sposob:

Jesli subskrybujesz nasz newsletter, bedziemy przetwarzali Twoje
dane osobowe (WYMIEN JAKIE, np. imie, e-mail, historie otwieralnosci
wiadomosci) w celu przesytania Ci informacji handlowych. Jesli jestes

naszym klientem, bedziemy analizowali historie Twoich zakupodw, aby
dostarczac Ci w newsletterze tresci najbardziej dostosowane do Twoich

2ainteresowan.

Klient musi sie na to wyraznie 2godaic...

2goda klienta na przetwarzanie danych musi by¢ dobrowolna.
Co to 0znacza? Ze nie mozesz od niej uzalezniac¢ np. wykonania
umowvy, w tym Swviadczenia ustugi, jesli przetwarzanie danych
nie jest niezbedne do wykonania tej umowy.

Uwaga! Nie wystarczy juz jeden przycisk (,checkbox”), po
wcisnieciu ktorego klient zezwalat na przetwvarzania jego danych
w celach marketingowych oraz udostepnianie ich podmiotom
trzecim. 2goda nie moze byc¢ tez ukryta w regulaminie, cay
schowana w jakikolwiek inny sposab.
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Klient, zapisujac sie na newsletter, musi wyrazic:

zgode na przetwarzanie danych osobowych do celow
marketingowvych,

2gode na przesytanie informacji handlovwych srodkami
komunikacji elektroniczne;.

Jak ja uzyskac? Mozesz zastosowal np. model double opt-in.
Polega on na wystaniu na podany przy zapisie adres mailovvy
wiadomosci 2 prosba o potwierdzenie subskrypcji. Dopiero, gdy
potencjalny subskrybent kliknie w link, e-mail zostaje zapisany
w bazie. Wowczas komunikacja moze byc kontynuowana.

Pamietaj: musisz by¢ w stanie wykazac¢, ze dana osoba faktycznie
wyrazita stosowng zgode - np. rejestrowac w bazie danych kto,
kiedy i w jaki sposob wwyrazit 2gode.

Wedtug RODO zgoda jest tylko jedng 2 podstaw do przetwarzania
danych osobouwvych klientéw. Jesli Twoj e-sklep zawiera umowe
2 klientem na sprzedaz towaru, czy Swiadczenie ustugi droga
elektroniczng, moze sie okazac, 2e juz sama umowa stanowi
podstawe | przestanke do przetwarzania danych klienta.
W praktyce moze to oznaczac, 2e zamieszczanie 2gody N3
przetwarzanie danych osobowych klienta w e-sklepie nie bedzie
konieczne.

2obacz, jak wyglada umowa uwzgledniajaca wymogi RODO na
przyktadzie umowy o Swiadczenie ustug 2 firma

O 2gode na przetwarzanie danych musisz tez poprosi¢ przed
rozmowa telefoniczna z klientem lub w trakcie rozmowy poprzez
chata. W tym ostatnim przypadku chatbot moze wykonac
robote 23 Ciebie, bazujac na rozwigzaniach sztucznej inteligencji.

2godnie 2ROD0O mozesz przetwarzac dane osob, ktore ukonczyty
16 lat. W przypadku mtodszych dzieci zgode musi wyrazic rodzic
lub opiekun. To na Tobie lezy obowigzek sprawdzenis, czy zgode
wyrazita odpowiednia osoba.
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Klient mo2e 2ostac ,,2apomniany”

2godnie 2 RODO uzytkownik ma prawo dostepu do swoich
danych, poprawiania ich. Moze takze zazadac, abys przestat
przetwarzac¢ jego dane. Na przyktad abys usunat go 2 bazy
mailingowej. Bedziesz wowczas musiat poinformowac innych
administratoréw, ktorzy przetwarzajg dane osobowe tego
klienta, o usunieciu wszelkich taczy do tych danych, kopii lub ich
replikacji.

Dla e-sklepdéw oznacza to koniecznos¢ ustalenia procedury
2wigzanej z przyjmowaniem i rozpatrywaniem wnioskow
klientédw w terminie okreslonym przez RODO (,bez zbednej
2uvtoki, nie pdzniej niz 30 dni”).

Ponadto, jesli korzystasz 2 rozwigzan  technicznych
dostarczanych przez podmioty trzecie, bedziesz musiat zapewnic
w umowie z dostawcg, aby ten np. usunat dane klienta z systemu,
jesli kupujacy 2az3da, aby by¢ ,2zapomnianym”.

2goda na przetwarzanie danych moze byc¢ przez klienta
w kazdym momencie wycofana w réwnie prosty sposob, w jaki
sposob zostata udzielona. Nie mozesz wiec np. wymagac¢ od
klienta, ktory wyrazit zgode online, aby cofnat j3, wysytajac list
poleconv,.

W jaki sposob klienci beda mogli w praktyce domagac sie od
Ciebie usuniecia swoich danych?

- RODO naktada na przedsiebiorcow bardzo szczegodtovve
obowigzki, aby w kompleksowy sposob traktowali prosby
I 23dania klientéw o usuniecie. W mojej ocenie na kazda prosbe,
ktora zostanie w jakikolwiek sposob utrwalona, trzeba bedzie
odpowiednio zareagowal — mowi Bartosz Berestecki, cztonek
2zarzadu PayU.

Wszystkie firmy, ktére posiadaja call center i kontaktuja sie
2 klientami przez telefon, maja obowigzek nagrywania tych



rozmow. W warunkach obowigzywania RODO trudno sobie
wyobrazi¢, zeby firma mogta zignorowac prosbe tylko dlatego,
ze zostata ztozona telefonicznie.

— Wydaje mi sie, 2e w niedalekiej przysztosci dojdziemy do takiej
praktyki, ze kazdy e-mail czy telefon, ktéry zostanie nagrany
I w ktorym zostanie jasno vwyrazone 23danie, bedzie musiat byc
potraktowany w sposob powazny — dodaje Bartosz Berestecki.

Caty wywiad zBartoszem Beresteckim o vwyzwaniach 2wigzanych
2 RODO przeczytaj tutal.

2rodto: PGBS
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NOWE PRAWA TWOJEGO KLIENTA

000 —"

Prawo dostepu
do swoich danych

Privacy by design:
Musisz uwzglednic
ochrone danych
klienta juz na etapie
projektowania, np.
tworzenia aplikadji,
witryny e-sklepu,
czy serwisu

«rs

Prawo do
przenoszenia danych

Prawo do sprzeciwu
wobec profilowania:
Klient moze zabronic

Ci ,targetowania”
reklam poprzez pliki
cookies

OOO

Privacy by default:
Mozesz domyslnie
przetwarzac tylko
te dane osobouve,
ktore sa niezbedne
do osiggniecia
zakomunikowanego
klientowvi celu
przetwvarzania

Prawo do ,bycia
2apomnianym”
Klient moze 2323dac
usuniecia go np.

2 bazy mailingowve.
Wyjatek stanowia
dane 2awarte

w umowach
kredytowych,
ubezpieczeniowych
czy dotyczacych
roszczen. Ich nie
mMozna usunac
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Jalk wdro2y¢ RODO w swojej firmie

Jakie uprawunienia 2yskuja klienci i jak trzeba
bedzie przetwarzac ich dane?

RODO nie jest zbiorem gotowych do zastosowania rozwigzan,
okresla tylko wytyczne. Dlatego musisz sam stworzy¢ swgj
indywidualny system ochrony danych, ktére gromadzisz.

RODO niewiele narzuca, raczej daje wskazowki i jest neutralne
technologicznie. Dzieki temu przepisy, nawet 2za kilka lat,
majg by¢ odpowiednie zaréwno dla jednoosobowego sklepu
internetowego, jak i ogromnego serwisu.

To na administratorze danych spoczywa obowigzek wdrozenia
odpowiednich mechanizmow chronigcych dane, zgromadzone
m.in. poprzez:

adresy IR,

pliki cookies,

informacje biometryczne,

e-mail, dokumenty na komputerach, nagrania gtosu,
czy pen drive.

Zbiorow danych osobowych nie trzeba juz bedzie rejestrowac
w GCIODO. W trzech przypadkach trzeba bedzie natomiast
wyznaczyc inspektora ochrony danych:

1. Gdy przetwarzania dokonuje organ lub podmiot publiczny,
2 wyjatkiem sadow w zakresie sprawowania przez nie wymiaru
sprawiedlivvosci.

2.Gdy gtdwna dziatalnos¢ administratora czy podmiotu
przetwarzajacego polega na operacjach przetwarzania, ktoére
wymagaja regularnego i systematycznego monitorovvania
danych osob, ktorych dane dotyczg, na duza skale (dotyczy to
np. 2aktadow opieki zdrowotnej czy bankow).



3. Gdy gtowna dziatalnos¢ administratora lub procesora polega
na przetwarzaniu, na duzg skale, szczegdlnych kategorii danych
osobowych (RODO - art. 9 ust. 1) oraz danych dotyczacych
wyrokow skazujacych i naruszen prawa (RODO - art. 10).

Rozporzgdzenie RODO dopuszcza takze jednego wspolnego
inspektora dla:

1. grupy przedsiebiorstw - pod warunkiem, ze tatwo bedzie
mMozna nawigzac 2 nim kontakt z kazdej jednostki organizacyjnej;
2. kilku organdw lub podmiotow publicznych - 2 uwzglednieniem
ich struktury organizacyjnej i wielkosci;

3. zrzeszen lub innych podmiotow reprezentujacych okreslone
kategorie administratorowu.

Musisz tez 2decydowac, czy wszystko zrobisz sam, czy zlecisz
catosc lub czesc procesu firmie zewnetrznej. Bez wzgledu na to
wdrozenie RODO powinno mie¢ podobny przebieg:

Wdrozenie RODO krok po kroku
1. Powotanie zespotu wdrozeniowego

2. Analiza 2godnosci

Jakie dane przetwarzasz?

Jaka jest podstawa prawna przetwarzania?

Gdzie i przez kogo sg przetwarzane?

Jak dtugo majg byc¢ przechowywane?

Czy dane s3 przekazywane innym podmiotom?

Jak zabezpieczony jest proces przetwarzania danych?

Czy jestes$ w stanie realizowac nowe prawa podmiotéw danych?

3. S2czegbétowy harmonogram wdrozenia RODO

Audyt prawny: tres¢ klauzul, 2gdd, polityk, procedur, umow
powvierzenia. Przygotowanie raportu i 2alecen
Audytinformatyczny: zabezpieczenia i funkcjonalnosc systemow
informatycznych pod wzgledem mozlivosci realizacji praw
wutascicieli danych. Przygotowvanie raportu i zalecen
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DPIA (Data Protection Impact Assesment): ocena skutkdéw
przetwarzania dla ochrony danych

Analiza ryzyka dla zasobow uczestniczacych w operacjach
przetwarzania danych

4. 2aprojektowanie dziatan 2godnych 2 RODO i ich wdrozenie
Przygotowanie dokumentacji przetwarzania danych osobouwvych,
zawvierajacej wwymagane prawem elementy

Dostosowanie systemow informatycznych

Wdrozenie nowych rozwigzan prawnych i informatycznych
2godnie z RODO

Monitoring i state zapewvnienie zgodnosci

Szkolenia pracownikow

Pamietaj, ze jako administrator danych sam odpowiadasz 23
proces przetwarzania danych osobowvych iich ochrony, poniewaz
to administrator decyduje o $rodkach i celach przetwarzania.
Nawet, jesli Twoja firma zleci wdrozenie RODO zewnetrznej
firmie.

Do czego potrzebny jest audyt?

Audyt to kontrola obecnego stanu zarzadzania danymi i procedur
postepowania. N3 pomaoc Ci sprawdzic:

c2y masz wszystkie 2gody na przetwarzanie danych,
czy 2awarte sg odpowiednie umowvy wskazujace
odpowiedzialnych 23 2arzadzanie danymi,

c2y umouwvy zlecajgce ustugi na zewnatrz gwarantuja
bezpieczenstwo przeptywu danych.

Musisz tez sprawdzi¢ samga procedure przeptywu informadji
wewngtrz firmy,.

Ile to kosztuje?

lle taki audyt bedzie Cie kosztowac? Widetki kosztéw moga
by¢ bardzo szerokie. Audyt procedur moze kosztowac¢ od
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1 tysiaca ztotych (np. w matym e-sklepie, gdzie trzeba jedynie
skonsultowac umowy), po kilkadziesiat tysiecy 2totych w duzej
korporacji, zatrudniajacej dziesiatki lub setki osdb i operujacej
danymi na terenie Unii Europejskiej, czy nawet na catym Swiecie.

Podobnie duze rdznice w kosztach moga wystapi¢ pray
zamowieniu inwentaryzacji danych. W lokalnej firmie 2 duza
bazg, ale nie rozproszona na serwerach po Swiecie, moze to
kosztowac 2 tysigce ztotych. W takiej, gdzie dane s3 rozsiane
globalnie, firmy doradcze moga zazadac nawet 20 tys. ztotych.

W dtuzszej perspektywie moze Ci sie to jednak optacic. Jesli
na przyktad klient 2azada usuniecia swoich danych, musisz je
usunac ze wszystkich lokalizacji, a wiec 2 archiwum z umowvami,
2 cyfrowej bazy danych, z bazy handlowej itd. Gdy tego nie
2robisz, groza Ci bardzo wysokie kary (patrz Rozdziat IV).

Jakie informacje musi podawaé¢ administrator danych
osobowych (ADO)?

2anim skonstruujesz komunikat, w ktorym poprosisz o zgode na
przetwarzanie danychosobowvych, pamietaj, ze jakoadministrator
tych danych musisz podac do publicznej wiadomosci:

Twoja tozsamos¢ (nazwe firmy) oraz dane kontaktowe
inspektora ochrony danych;

cele przetwarzania danych osobowych oraz podstawe prawna
przetwarzania;

informacje o odbiorcach danych;

informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowe;;

okres, przez ktory dane osobowe bedg przechowywane, a gdy
nie jest to mozlive, kryteria ustalania tego okresy;

informacje o prawach do usuniecia danych, ograniczenia ich
przetwarzania oraz do przenoszenia danych; informacje o prawie
do cofniecia zgody w dowolnym momencie;

informacje o prawie wniesienia skargi do organu nadzorczego;

PayU / Co oznacza RODO dla e-biznesu? 17



= informacje, czy podanie danych osobowych wynika z przepisow,
czy tylko 2z zawartej umowy oraz jakie s3 ewentualne
konsekwencje ich niepodanis;

= informacje o 2automatyzowanym podejmowaniu  decyzji
(np. automatyczne odrzucenie elektronicznego  wuniosku
kredytowego czy elektroniczne metody rekrutacji bez udziatu
c2towieka) o profilowaniu oraz o konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza.

Jak taki komunikat moze wygladac w praktyce?

Prosimy 0 2apoznanie sie 2 ponizszymi informacjami oraz wyrazenie z2gody
poprzez zaznaczenie pola ,zgadzam sie”. Pamietaj, 2e zawsze mozesz wycofac
2gode.

25 maja 2018 roku zacznie obowigzywac Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 2 dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w 2wigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (okreslane jako ,RODO", ,0RODO", ,GDPR" lub ,0godlne Rozporzadzenie
0 Ochronie Danych”).

W zwigzku z tym chcielibysmy poinformowac¢ o przetwarzaniu Twoich danych
0raz 23asadach, na jakich bedzie sie to odbywato po dniu 25 maja 2018 roku.
Chodzi o dane osobowe, ktdre sg zbierane w ramach korzystania przeze Ciebie
2 naszego serwisu internetowego, w tym 2zapisywanych w plikach cookies.
IKto bedzie administratorem Twoich danych? Administratorami Twoich danych
bedziemy my: E-FIRMA SPOtKA SP. 0.0.

W 2wigzku 2 powyzszym, zgadzam sie na przetwarzanie w celach
marketingowych, w tym profilowanie oraz celach analitycznych, moich danych
osobowvych zbieranych w ramach korzystania przeze mnie 2 serwisu XXX,
w tym 2apisywanych w plikach cookies przez E-FIRME SP. 2 0.0.

Wyrazenie tej 2gody jest dobrowolne i mozesz ja dowolnym momencie wycofac,
2 tym, ze wycofanie 2gody nie bedzie miato wptywu na 2godnos¢ z prawem
przetwarzania na podstawie 2gody, przed jej wycofaniem.
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2amiast 2gtaszania 2biorow — prowadzenie rejestru caynnosci
przetwarzania danych

0d momentu rozpoczecia stosowania RODO nie trzeba bedzie
2gtaszac zbiorédw danych do rejestracji u odpowiedniego organu
(obecnie GIODO).

Bedziesz musiat 2a to prowadzic rejestr czynnosci przetwarzania
danych osobowych, w ktérym podac trzeba takie informacje, jak:

imie i nazwisko lub nazwe oraz dane kontaktowe administrators;
cele przetwarzania (np. Swiadczenie e-ustugi);

opis kategorii 0sob, ktorych dane dotycza (np. klienci sklepu lub
uzytkownicy aplikacji);

opis kategorii danych osobowych (np. adresy e-mail);

kategorie odbiorcdwy, ktérym dane osobowe zostaty lub zostang
ujawnione;

jezeli jest to mozliwe, planowane terminy usuniecia
poszczegolnych kategorii danych;

jezelijest to mozliwe, ogolny opis technicznych i organizacyjnych
srodkow bezpieczenstwa.

Przedsiebiorcy 2atrudniajacy ponizej 250 pracownikdw nie musz3
prowadzi¢ takiego rejestru, ale pod warunkiem, 2e przetwarzanie:
nie powoduje ryzyka naruszenia praw lub wolnosci osob, ktdrych
dane dotyczg;

nie ma charakteru sporadycznego lub

obejmuje szczegolne kategorie danych osobowych (np. dane
ujawnigjgce pochodzenie rasowe lub etniczne, czy poglady
polityczne) lub dane osobowe dotyczace wyrokow skazujacych
I Naruszen prawa.
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Pamietaj, 2e samo przechowywanie danych jest juz
rownoznaczne 2 ich przetwarzaniem. A zatem jesli prowadzisz
e-sklep i przechowujesz dane klientdéw, oznacza to, ze nie
przetwarzasz ich sporadycznie | powiniene$s prowadzic
ewidencje. Mozna j3 prowadzi¢ w formie elektronicznej.

Uwaga! To Twoj wewnetrzny dokument i nie mozesz umieszczad
g0 na stronie internetowej dostepnej dla uzytkovunikow.
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Incydenty i sankcje

Regulator 2yskat dzieki RODO potezny bat na
firmy nie wystarczajaco chronigce dane osobowve.
Nowe przepisy 2aktadaja wysokie kary 2a tamanie
prawa. \Moga one siegnac a2 20 mln euro lub 4 proc.
catlkowitego rocznego obrotu spotki.

Jako administrator danych osobowych masz kolejny wazny
obowigzek. Nusisz najpdzniej w terminie 72 godzin 2zgtosic
witasciwemu organowi nadzorczemu (UODO - Urzad Ochrony
Danych Osobowych) jakikolwiek incydent, ktory mogt
doprowadzic¢ do naruszenia danych osobowych, np.:

ujawnienie informacji osobom nieupowaznionym,
udostepnianie hasta i loginu innym u2ytkovwunikom,
ztamanie 2asad polityki bezpieczenstwia informacji,
awaria 2asilania,

uszkodzenie informacji,

kradziez systemow (laptop, urzadzenie przenosne),
kradziez oprogramouwvania,

podejrzenie kradziezy danych.

W 2zgtoszeniu musisz opisac¢ okolicznosci naruszenia ochrony
danych (np. wystates do jednego z dostawcow liste wszystkich
swoich klientéw 2z ich danymi adresowymi), informacje
o skutkach i o tym, jakie podjate$ dziatania zaradcze (np. dane
zostaty zaszyfrowane). Jesli przekroczysz termin 72 godzin,
musisz dotgczy¢ do swojego zgtoszenia wyjasnienie prayczyn
opodznienia.

IKa2da osoba, ktdra poniosta szkode majatkowa lub niemajatkowa
2 powodu naruszenia swoich danych osobowych, moze domagac
sie od Ciebie odszkodowvania za poniesione szkody.



Co grozi 23 niedostateczng ochrone danych?

Nieprzestrzeganie RODO moze jednak mie¢ duzo powazniejsze
skutki. Prezes Urzedu Ochrony Danych Osobowvych (ktory zastapi
ClODO) bedzie miat miesiac na skontrolowanie firmy. Jesli uzna,
2€ N3arusza ona czyjas prywatnose, wymierzy jej kare finansowsa.

KKary do 10 mln euro lub 2% catkowitego rocznego obrotu:

powierzenia danych bez zapewnienia wysokiej ochrony danych
przez podmioty je przetwarzajace, w szczegolnosci bez umovvy
okres$lajacej prawa i obowigzki;

niezgtoszenia naruszenia ochrony danych w ciggu 72 h od
jego wykrycia, jesli w danej sytuacji podmiot bytby do tego
zobowigzany lub braku wspotpracy z organem nadzorczym;
nievwyznaczenia inspektora ochrony danych, jesli jest sie do tego
zobowigzanym.

KKary do 20 mln euro lub 4% catkowitego rocznego obrotu 23
nieprzestrzeganie przepisow w 2akresie m.in. takich sprawy, jak:

podstawowe 2asady przetwarzania danych, w tym
niezapewnienie warunkow udzielenia Swiadomej i dobrowolnej
zgody;

Prawa 0sob, ktdrych dane dotycza, w tym prawa do przenoszenia
danych i bycia zapomnianym;

przekazywania danych odbiorcy w panstwie trzecim, bez
uwzglednienia odpowviednich regulacji prawnych.

Jesli PUODO (Prezes Urzedu Ochrony Danych Osobowych) uzna,
ze dalsze przetwarzanie danych moze spowodowacd powazne
itrudne dousunieciaskutki,moze zakazac dalszego przetwvarzania
danych. Co to oznacza w praktyce? Sklep internetovvy, ktdremu
PUQODO zakaze przetwarzania danych klientow, straci mozlivwosc
prowadzenia sprzedazy.

Decyzje PUODO beda podlegac kontroli sgddw administracyjnych,
ktére moga sie nie 2godzi¢ ze stanowiskiem organu.
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W projekcie ustawy o ochronie danych osobowych Ministerstwo
Cyfryzacji przewidziato réwniez dwa przepisy karne:

23 udaremnienie lub utrudnianie kontrolujgcemu prowadzenie
kontroli przestrzegania przepisdw o ochronie danych osobowvych
bedzie grozita grzywna, kara ograniczenia wolnosci ub
pozbawienia wolnosci do lat dwach.

23 przetwarzanie szczegolnych kategorii danych (ujawniajacych
np. pochodzenie rasowe czy poglady polityczne) bez podstavvy
prawnej bedzie grozita graywna, kara ograniczenia wolnosci, albo
pozbawienia wolnosci do roku.

Spokojnie, nie od razu w przypadku naruszen bedziesz ptacit
milionowe kary, czy trafisz do wiezienia. Przepisy przewidujs,
ze wvczesnie) mozesz otrzymac ostrzezenia, upomnienia 0raz
decyzje niezawiergjgce kar. Poza tym wiele zalezy od tego, czy
I jak wspotpracujesz z urzednikami.

Instytucje akredytowane przez Prezesa Urzedu Ochrony Danych
Osobowvych beda mogty wydawac certyfikacje dla firm. Certyfikat
bedzie oznaczat zgodnosc okreslonego rozwigzania narzedzi/
systemow IT 2z wymogami RODO. Certyfikat moze obejmowac
wszystkie procesy przetwarzania danych osobowych w catej
firmie, badz tez wybrane procesy (np. w kontekscie zatrudnienia),
produkty lub ustugi. Certyfikacja w zakresie zgodnosci z RODO
bedzie tez miata znaczenie w przypadku wprowadzania nowych
produktow (np. aplikacji, programow).

Jezeli zdobedziesz certyfikat, bedziesz bardziej wiarygodny
w kontekscie zgodnosci z nowymi przepisami o ochronie danych.
Posiadanie certyfikatu moze miec rowniez wptyw na wysokosc
ewentualnej kary finansowej. Certyfikat jest wazny 3 lata.

Decyzja o0 ukaraniu jest zarezervvowana dla najbardziej opornych,

czylitych, ktérzy nie beda reagowac naupomnienia, c2y Naprawiac
tego, co zostato uznane przez kontroleréw 2a niezgodne z RODO.
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WMateriat powvstat we wspodtpracy z ECOP 00O
- spotka wyspecjalizowana w ochronie danych
osobowych w Grupie ECDP,

tGDP

business consulting

Szukasz aktualnych wiadomosci i przydatnych porad ze Swiata e-commerce?
Czaytaj bloga PayU:
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